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加密网络流量分类

流量指纹
知识构建

1. 训练阶段

2. 应用阶段

加密流量处理与指纹构建学习

目标网站、应用、服务识别
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加密网络流量分类
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相关工作

基于规则的流量指纹构建

p 利用加密流量的字段组合、排序或者固定模式等作为指纹进

行模式匹配。

p 字段组合特征
p [Kim et al., APNOMS 2015]: 构建Certificate、

session ID和IP对应关系列表。

p [Shbair et al., ICDCSW 2016]: 对比SNI和IP对应的

域名信息。

p 排列顺序特征
p [Husák et al., EURASIP JIS 2016]: 采用

ciphersuite list和HTTP中的user-agent 。

p 固定模式特征
p [Papadogiannaki et al.,RAID2018]:正则匹配

固定模式，如包出现频率或包所在的位置。

p 优点：轻量级的识别加密流量。

p 缺点: 

1. 需要人工分析海量级流量，选择具有区分性的

字段特征或组合。

2. 仅可以对已提取的规则进行匹配识别。

3. 容易被人工拼接或恶意伪造字段的流量绕过，

导致高误报率。



March 25, 2022 6The Web Conference 2022 – ET-BERT

相关工作

基于人工特征的流量指纹构建

p 通过挖掘流量的不同维度信息特性结合统计方法，构建有

效指纹特征。

p 基于数据包/流的特征
p 代表工作 1

p [Jamie et al., USENIX Security 2016]:C2S和S2C方

向的数据包数量总和、均值和标准差，数据包方向序

列等多类特征构建指纹，对Tor场景下的网站进行识

别。

p 代表工作 2
p [Shen et al., IWQoS 2016]:使用数据包证书消息类

型及长度作为特征，通过二阶马尔可夫矩阵建模转移

概率，对12类主流应用进行识别。

p 代表工作 3
p [Anderson et al., KDD 2017]:使用数据包包长和时

间的最大最小均值方差、等分包长度块构建基础特征
，同时引入client hello的握手元信息包括cipher 

suite等进行指纹构建，对恶意流量进行识别。

p 代表工作 4
p [Sengupta et al., WWW 2019]:通过将数据包报文

的比特序列进行傅里叶变换，生成频谱向量，结合密

码套件和包大小统计特征，对移动应用进行识别。

p 优点：流量指纹特征构建易于理解。

p 缺点：

1. 特征指纹需要人工设计，需要依赖专家经验和专

业知识。

2. 特征指纹难以适应多场景且保持高性能的迁移，

缺乏普适性、泛化性。
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相关工作

基于原始流量特征的指纹构建

p 通过深度学习模型自动学习加密流量原始数据并构建指纹。

p 基于原始序列的表示学习
p 代表工作 1

p [Sirinam et al., CCS 2018]:通过卷积神经网络对流

方向序列进行特征自动提取、生成和分类，实现对网站
加密流量的特征表示。

p 代表工作 2
p [Payap et al., CCS 2019]:通过三重网络学习流量包

大小序列的嵌入表征，以高度区分不同类别的样本，并
且支持小规模样本的训练。

p 代表工作 3
p [Liu et al., INFOCOM 2019]:通过双向门循环单元

机制联合重构损失和分类损失对包大小序列进行表示学
习，该不依赖流的长度规模且支持其他序列信息的特征
表示。

p 代表工作 4
p [Shen et al., TIFS 2021]:提出TIG对流的交互关系进

行图建模并基于图表示学习表征会话包大小序列的关联
，相比传统神经网络模型和特征构建方法具有更好的流
量识别能力。

p 代表工作 5
p [Wu et al., ICC 2021]:提出双向长短期记忆网络和

注意力机制表征带方向的包大小流序列，在包含标准
Web信息的加密流量中具有更好的应用识别能力。

p 优点：特征构建不依赖人工选择。

p 缺点：

1. 依赖大规模的标注流量数据，模型性能受限于数

据规模。

2. 流量输入的信息选择单一化难以应用到多场景任

务。
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相关工作

基于原始流量数据的指纹表征

p 通过深度学习模型自动提取加密流量原始数据的通用表示。

p 基于原始序列的表示学习
p 代表工作 1

p [Li et al., IWQoS 2018]:使用切分原始流量报文的分段作

为单元数据，联合循环神经网络和注意力机制对每个分段

报文的重要特征进行表示。

p 代表工作 2
p [He et al., ITU 2020]:使用预训练网络作为无标注流量的

自监督监督学习，对加密流量数据包报文进行表征并迁移

到3个不同场景下进行流分类。

p 代表工作 3
p [Lotfollahi et al., Soft Computing 2020]:使用流量原始报

文的字节编码向量，结合一维卷积网络和长短期记忆网络

，实现高效表示流量且捕捉到远距离的报文间关系。

p 代表工作 4
p [Lin et al., Computer Networks 2021]:使用流量原始报文

的字节编码向量，结合一维卷积网络和长短期记忆网络，

实现高效表示流量且捕捉到远距离的报文间关系。

p 优点：自动化学习流量表征，不依赖人工与特征选

择。

p 缺点: 

1.未充分利用无标注流量数据，如何构造合适的

无标注流量特征学习任务是难点。

2. 依赖大规模标注流量数据。
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相关工作

规则指纹构建

Ø IP地址，协议端口号

Ø 握手连接信息（SNI、证书字段等）

人工特征指纹

Ø 包长、时间戳、方向最大、最小、均值、

方差等统计特征

原始流量特征

Ø 包长、时间戳、方向等原始序列特征

Ø 基于深度学习模型生成流量表征

原始流量数据

Ø 数据报文等原始流量信息

Ø 基于无监督学习模型生成流量通用表征

并有监督学习泛化到不同场景

Note: 加密流量的明文信息逐渐减少，流量规

模庞大且标注困难，传统研究工作逐渐被淘汰
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背景：传统流量分类研究存在的挑战

Ø 流量明文信息被加密（ECH, ESNI, …）

Ø 匿名网络、混淆隧道的特征隐匿（MTU, …）

Ø 开放环境（私有加密协议等未知加密服务与应用的存在）

Ø 标注流量的技术成本和社会成本增加（标注依据缺失，隐私保护法律）

Ø …

A.com

A.com
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研究动机

Ø 构建一个基于无标注流量数据的全加密流量表征学习模型

• 不依赖人为经验构建特征工程

• 不依赖大规模的标注流量数据

Ø 实现在多种场景下流量识别的迁移学习

• 考虑加密流量的通用表征，不考虑具体的协议、应用等

• 使用少量标注数据微调，快速迁移到不同场景

研究目标

研究问题

Ø 特征构建繁杂（依赖专家经验 / 大规模标注流量数据）

Ø 多场景迁移的泛化能力弱，迁移代价高
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研究框架

ET-BERT：Encrypted Traffic Bidirectional Encoder Representations from Transformer

Ø Datagram2Token — 加密流量报文预处理与符号编码，作为预训练的输入数据

Ø Pre-training — 自监督预训练阶段，学习加密流量内容与结构的上下文信息

Ø Fine-tuning — 微调训练阶段，根据具体场景的流量调整预训练好的通用表征
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研究内容：流量报文转化为符号向量

…451d 1d00 3d20 201c00ab… 1c00

451d 1d00 … 00ab … 201c

双向会话流的数据包

Bigram 编码BURST

切分 BURST 

Byte Pair Encoder

原始流量 Trace

连续单向数据包组成BURST

由报文符号组成的流量表示
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研究内容：预训练

451d 1d00 … 00ab … 201cBURST token series  

Token2embedding 

Token embedding

Position embedding

Segment embedding

Pre-training

Ø 基于网络通信架构，短时间相同对端通信的报文信息客观存在紧密的上下文关联

Ø BURST掩码任务的提出是为了在无标注的加密流量报文中挖掘流量报文的共性关联关系

Query Key Value

Query Key Value

Multi-Head Self-Attention

Masked BURST Model  

ET-BERT

CLS 1d00 1cab ab2cMASK SEP

CLS 1d00 1cab ab2c SEP
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研究内容：预训练

451d 1d00 … 00ab … 201cBURST token series  

Token2embedding 

Token embedding

Position embedding

Segment embedding

Pre-training

Ø 基于网络通信架构，短时间相同对端通信的流量客观存在同源关系（协议，IP，端口相同）

Ø 同源BURST预测任务的提出是为了在无标注的加密流量报文中挖掘流量的同源关系

Query Key Value

Query Key Value

Multi-Head Self-Attention

Same-Origin BURST Prediction  

A1 B2

ET-BERT

CLS
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研究内容：预训练

451d 1d00 … 00ab … 201cBURST token series  

Token2embedding 

Token embedding

Position embedding

Segment embedding

Pre-training

Ø 客观现象: 短时间相同对端通信的报文存在紧密的网络结构与信息关联关系

Ø 掩码任务适用于挖掘报文内容之间的关联性，同源任务适用于挖掘流量通信结构的同源性

Query Key Value

Query Key Value

Multi-Head Self-Attention

Masked BURST Model  

Same-Origin BURST Prediction  

ET-BERT

CLS 1d00 1cab ab2cMASK SEP

CLS 1d00 1cab ab2c SEP

A1 B2

ET-BERT

CLS
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研究内容：微调

Token 1packet token series  

Token2embedding 

Token embedding

Position embedding

Segment embedding

Fine-tuning

Ø 微调建立在预训练好的模型基础，输入带标注的流/包样本对流量表征进行特定场景适应

Query Key Value

Query Key Value

Pre-trained Model

Stage 1 
Application Classification

Token 2 Token n

Classification Layer

u 包级别流量作为微调输入信息
• 单个数据包报文序列信

息
• 适应在线细粒度的流量

分类
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研究内容：微调

Packet 1flow token series  

Token2embedding 

Token embedding

Position embedding

Segment embedding

Fine-tuning

Ø 微调建立在预训练好的模型基础，输入带标注的流/包样本对流量表征进行特定场景适应

Query Key Value

Query Key Value

Pre-trained Model

Stage 1 
Application Classification

Packet 2 Packet n

Classification Layer

u 流级别流量作为微调输入信息
• 选取连续K个数据包报文

作为流报文序列信息
• 适应传统流级别序列流

量分类场景



March 25, 2022 19The Web Conference 2022 – ET-BERT

实验评估

Ø 指纹规则库构建算法 FlowPrint [1]

Ø 人工特征+机器学习 AppScanner，CUMUL，BIND，K-FP [2,3,4,5]

Ø 深度学习模型 DF，FS-Net，GraphDApp，TSCRNN，Deeppacket，PERT [6,7,8,9,10,11]

实验对比方法

Ø ET-BERT 能否适应新型加密协议场景，例如TLS 1.3 ?

Ø 模型能否在多种不同加密场景下保持性能稳定，例如VPN，Tor ?

Ø 在不均衡数据场景和小样本场景下，模型是否出现性能滑坡 ?

Ø 预训练任务和BURST表示是否真的起到作用 ?

实验评估目标

[1] FlowPrint: Semi-Supervised Mobile-App Fingerprinting on Encrypted Network Traffic, 
NDSS’20
[2] Robust Smartphone App Identification via Encrypted Network Traffic Analysis, TIFS’18
[3] Website Fingerprinting at Internet Scale, NDSS’16
[4] Adaptive Encrypted Traffic Fingerprinting with Bi-Directional Dependence, ACSAC’16
[5] K-fingerprinting: A Robust Scalable Website Fingerprinting Technique, USENIX’16
[6] Deep Fingerprinting: Undermining Website Fingerprinting Defenses with Deep Learning, 
CCS’18

[7] FS-Net: A Flow Sequence Network For Encrypted Traffic Classification, INFOCOM’19
[8] Accurate Decentralized Application Identification via Encrypted Traffic Analysis Using 
Graph Neural Networks, TIFS’21
[9] TSCRNN: A Novel Classification Scheme of Encrypted Traffic Based on Flow 
Spatiotemporal Features for Efficient Management of IIoT, CN’21
[10] Deep Packet: A Novel Approach for Encrypted Traffic Classification Using Deep 
Learning, SC’20
[11] PERT: Payload Encoding Representation from Transformer for Encrypted Traffic 
Classification, ITU’20
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实验评估

Ø Cross-Platform，公开数据集，包含了来自

美国、印度和中国的196类iOS应用和215类

安卓应用。

Ø USTC-TFC，公开数据集，分别包含20类良

性应用和恶意应用。

Ø ISCX-VPN ， 公 开 数 据 集 ， 包含了 17 类

Open-VPN隧道下的应用。

Ø ISCX-Tor，公开数据集，包含了16类Tor网

络下的应用。

Ø CSTNET-TLS 1.3，自采数据集（已公开），

包含 120类TLS 1.3应用。

实验数据集
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实验评估

Ø ET-BERT 在全加密网络、匿名网络等多种加密场景均达到识别效果的SOTA
Ø 新型加密协议 TLS 1.3、隧道、匿名网络流量

① 协议明文信息减少 — 规则构建和明文依赖缺失 (FlowPrint性能差)

② 特征变化复杂 — 基于人为构建特征的局限性暴露 (统计特征方法性能差)

③ 场景特征不唯一 — 基于场景设计的序列特征泛化性不足（传统深度学习方法性能差）
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实验评估

Ø ET-BERT 在种类规模大、样本分布不均衡、恶意服务等场景均取得识别效果的SOTA
Ø 大规模应用类别

① 应用区分难度增大 — 强特征的指纹构建 (无法适应未来加密网络环境)

② 应用区分难度增大 — 特征选择与构建的局限性(无法适应多种场景和高速网络)

Ø 数据不均衡分布

① 少样本应用的标签漂移问题
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实验评估

Ø 小样本测试对比
① ET-BERT在所有方法对比中均取得最好

的识别结果
② 样本数据规模降低到10%，ET-BERT性

能波动最稳定

Ø 不均衡场景的结果可视化对比
① ET-BERT对所有类别的数据建立

了更清晰的边界
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消融分析

Ø 自监督任务: 掩码任务和同源任务对于预训练阶段都有增益的贡献，其中掩码任

务的增益更为显著。

Ø BURST结构: 预训练阶段的流量结构采用BURST而非数据包，对预训练阶段也

有增益贡献，但相比于自监督任务并不显著。

Ø 微调：作为微调阶段的流量结构，数据包比任意形式的数据流都有更好的贡献。

Ø 预训练：预训练阶段对模型的泛化性具有决定性影响。
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开放性问题

Ø 加密流量分析的可行性
• 不同密码套件应用带来的随机性差异

• 报文包头域的关联与差异

Ø 场景适应
• 流量的动态持续性变化将带来场景样

本的改变，泛化性的稳定

• 预训练过程引入的噪声信息或虚假关

联，确定因果关系与降噪处理

Ø 模型投毒与对抗检测

• 预训练模型面临毒化与对抗的安全隐

患，在预训练阶段加入对抗攻击手段

性能持续性稳定探索以及潜在安全风险对抗
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总结

Ø 提出加密流量预训练方法 ET-BERT 
① 适用于多种场景任务的通用加密流量预训练架构

② 不依赖大量标注数据，在无标注流量中预训练并快速迁移到特定任务

③ 2种自监督任务能够有效捕捉流量不同层级的关联关系

Ø ET-BERT展现出强大的性能

① 在6种不同场景下对比11种现有方法，取得最好的加密流量识别效果

② 面对全加密趋势的新型加密流量依旧保持最佳的识别效果

③ 在小样本、不均衡等场景下流量识别性能下降最少

Ø 未来工作

① 预训练模型的迁移应用的安全性保障，例如迁移过程的数据投毒和模型后门

② 在线流量处理所需要的轻量级预训练模型，例如模型压缩与剪枝
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论文与代码
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